- ": LUMEN | Polityka Bezpieczenstwa Danych |

5 Osobowych
LUMEN POLSKA Sp. z 0.0. Grupa LUMEN POLSKA

25.05.2018

Polityka Bezpieczenstwa Danych Osobowych

w

Grupie LUMEN POLSKA
ul. Dlugosza 42-46; 51-162 Wroctaw
NIP: 5482318564
REGON: 072694908

Pieczec firmowa: Podpﬁ Administratora Danych Osobowych: Data:
E BB AL eas [
LUMEN @ y
51162 Wrodla P(Tlst(a *P- % 0.0 {{L.‘ EUWEEE‘“@ POLSKASP.Z 0.0
-0 Wroclaw, ul. Diugosza 42-46 ' \ S 25 i
NIF £48.231-85 64 REG, 072004908 / f )) PREZE maja 2018
e 071-320-90-00, fax 071-320-90-20 oy )
,-l{ ( Petr Novdk
\r: 4
J

/



POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

» LUMEN

LUMEN POLSKA Sp. z 0.0,

Grupa LUMEN POLSKA

Realizujac konstytucyjne prawo kazdej osoby do ochrony zycia prywatnego oraz postanowienia rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie danych) w celu zastosowania srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z
naruszeniem ww. rozporzadzenia oraz zmiang, utrata, uszkodzeniem lub zniszczeniem, wprowadza sie

nastepujgcy zestaw procedur.

WSTEP

1. SLOWNICZEK | WYKAZ SKROTOW

1.1. Stowniczek

Administrator Danych
Osobowych (ADO)

Administratorem danych osobowych sg wspdélnie spétki Grupy
LUMEN POLSKA, zwigzane porozumieniem o Wspétadministracji,
zwane dalej rowniez jako Wspdtadministratorzy

Inspektor Ochrony Danych
Osobowych (IODO)

osoba wyznaczona przez Wspotadministratoréw do
nadzorowania oraz wdrazania zasad ochrony danych
oscbowych

Administratorzy Systeméw
Informatycznych (ASI)

osoby odpowiedzialne za nadzér i bezpieczenstwo nad
infrastrukturg 1T i systemami informatycznymi Grupy LUMEN
POLSKA

Biuro Dilugosza

Biuro LUMEN POLSKA (siedziba Spotki) przy ul. Diugosza 42-
48; 51-162 Wroctaw

Biuro PAL Sp. z 0.0. (siedziba Spotki) przy ul. Diugosza 42-46;
51-162 Wroctaw

Biuro PAL 1 Sp. z 0.0. (siedziba Spétki) przy ul. Dlugosza 42-46;
51-162 Wroctaw

Biuro PRIME MANAGEMENT Sp. z o.0. (siedziba Spétki) przy
ul. Dlugosza 42-46; 51-162 Wroctaw

Biuro SIDE Sp. z 0.0. (siedziba Spdtki) przy ul. Dlugosza 42-46;
51-162 Wroclaw

Biuro Prosta

Biuro DNG Sp. z 0.0. (siedziba Spéiki) przy ul. Prosta 36, 50-508
Wroctaw

Biuro Remote MANAGEMENT Sp. z 0.0. (siedziba Spotki) przy
ul. Prosta 36, 50-508 Wroctaw

Dane osobowe

wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, przetwarzane przez
Wspotadministratoréw zarowno w systemach informatycznych jak i
tradycyjnie (wersja papierowa)

Hasto

cigg znakéw literowych, cyfrowych lub innych, znany jedynie
Uzytkownikowi

Grupa LUMEN POLSKA

Spotki tworzgce Grupe LUMEN POLSKA: LUMEN
POLSKA Sp. z 0.0. ul. Dlugosza 42-46; 51-162 Wroclaw,
DNG Sp. z 0.0. ul. Prosta 36, 50-508 Wroclaw,

PAL Sp. z 0.0. ul. Dlugosza 42-46, 51-162 Wroctaw,

PAL 1 Sp. z o0.0. ul. Dlugosza 42-46, 51-162 Wroctaw,
PRIME MANAGEMENT Sp. z 0.0. ul. Dlugosza 42-46, 51-
162 Wroctaw, SIDE Sp. z 0.0. ul. Dlugosza 42-46, 51-162
Wroctaw, Remote MANAGEMENT Sp. z 0.0. ul. Prosta 36,
50-508 Wroctaw.

Identyfikator (login)

cigg znakdw literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong (Uzytkownika) do przetwarzania
danych osobowych w systemie informatycznym

Instrukcja Zarzadzania

instrukcja zarzgdzania systemem informatycznym stuzacym do

przetwarzania danych osobowych obowigzujaca u
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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Grupa LUMEN POLSKA

Wspétadministratoréw, opracowana na podstawie Rozporzadzenia

Integralnos$¢ danych

wiasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposob nieautoryzowany

Nosniki danych

wszelkie nosniki, na ktérych informacje zapisane sg w postaci
elektronicznej, w szczegdlnosci dyski, dyskietki, dyski CD-ROM,
karty magnetyczne lub pamieci przeno$ne. Na potrzeby niniejszej
Polityki Bezpieczenstwa za no$nik danych uwaza sie rowniez
dokument (dokumenty) papierowy zawierajgcy dane osobowe

Odbiorca danych

kazdy, komu udostepnia sie dane osobowe, z wytaczeniem: osoby,
ktdrej dane dotycza; osoby upowaznionej do przetwarzania danych;
podmiotu, ktéremu powierzono przetwarzanie danych; organéw
panstwowych lub organdw samorzadu terytorialnego, ktérym dane
s3g udostepniane w zwigzku z prowadzonym postepowaniem

Opiekunowie Zbioréw

Uzytkownik petnigcy funkcje kierownika lub dyrektora, ktéry zostat
przypisany do danego zbioru lub zbiorow jako osoba
odpowiedzialna za zarzgdzanie nim

Przetwarzanie danych

jakiekolwiek operacje wykonywane na danych osobowych, takie jak

osobowych zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie danych osobowych, w szczegolnosci w
systemach informatycznych

Procesor podmiot, ktéremu Wspotadministratorzy powierzyli dane osobowe w

oparciu o pisemng umowe lub upowaznienie

Poufnos$¢ danych

wiasciwos¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom

Polityka Bezpieczernstwa
Danych Osobowych

niniejszy dokument

Przepisy szczegodlne

powszechnie obowigzujace akty prawne regulujgce tematyke
ochrony danych osobowych, bedace przepisami szczegolnymi w
stosunku do Ustawy oraz Rozporzadzenie ogoine, w tym m.in.

ustawa z dnia 26 czerwca 1974 r. Kodeks pracy.

Rozporzadzenie ogélne

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE,

Rozliczalnosé

wiasciwo$é zapewniajgca, ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi

System informatyczny

zespdt urzadzen, sprzetu komputerowego, oprogramowania oraz
baz danych przetwarzajgcych dane osobowe

Uzytkownik

osoba upowazniona przez Wspoétadministratoréw do przetwarzania
danych osobowych bez wzgledu na forme w jakiej te dane sg
przetwarzane (elektronicznie, tradycyjnie)

Usuwanie danych

zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg

Ustawa z 2018 r.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2016.922)

Wspotadministratorzy

Oznaczajg wsp&tadministratoréw ~ w  rozumieniu  art. 26
Rozporzadzenia, ti. dwoch lub wiecej administratorow wspdlinie
ustalajgcych cele i sposoby przetwarzania. Wspdtadministratorami
danych w niniejszej Polityki Bezpieczenstwa sg: LUMEN POLSKA
Sp. z 0.0. ul. Dlugosza 42-46, 51-162 Wroctaw, DNG Sp. z o0.0. ul.
Prosta 36, 50-508 Wroctaw, PAL Sp. z 0.0. ul. Dtugosza 42-46, 51-
162 Wroctaw, PAL 1 Sp. z 0.0. ul. Dlugosza 42-46, 51-162 Wroctaw,
PRIME Sp. z 0.0. ul. Dlugosza 42-46, 51-162 Wroctaw, SIDE Sp. z
0.0. ul. Dlugosza 42-46, 51-162 Wroctaw, Remote MANAGEMENT
Sp. z o0.0. ul. Prosta 36, 50-508 Wroctaw. Wspofadministratorzy
wspolnie ustalili, iz podmiotem odpowiedzialnym za realizacje




POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

» LUMEN

LUMEN POLSKA Sp. z 0.0.

Grupa LUMEN POLSKA

obowigzkéw wynikajgcych z Rozporzadzenia wzgledem o0sob,
ktérych dane sg przetwarzane, jest LUMEN POLSKA Sp. z 0.0. z
siedzibg we Wroctawiu.

Zakres zbierania danych
osobowych

kategorie danych osobowych, ktére podlegajg przetwarzaniu przez
Wspédtadministratorow

Zbior danych osobowych

kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie

1.2.  Stosowane skroéty

UoDO Urzad Ochrony Danych Osobowych
ADO Administrator Danych Osobowych
I0DO Inspektor Ochrony Danych Osobowych

2. DEFINICJA, CELE | ZAKRES ZASTOSOWANIA POLITYKI BEZPIECZENSTWA

21. Definicja 21.1.
Polityki
Bezpieczen
stwa
2.1.2.

Polityka Bezpieczenstwa Danych Osobowych to dokument

opisujgcy cafoksztatt dziatarn zmierzajgcych do uzyskania i

utrzymania wymaganego poziomu bezpieczenstwa danych

osobowych, na kazdym etapie ich przetwarzania.

Polityka Bezpieczehnstwa Danych Osobowych to w szczegdélnosci

zbior zasad dotyczgcych bezpieczenstwa danych osobowych

ustalonych w oparciu o:

e wymagania wynikajgce z przepisbw prawa majgcych
zastosowanie do dziatalnosci Grupy LUMEN POLSKA,

e szacowanie ryzyka w zwigzku z prowadzeniem dziatalnosci
gospodarczej przez Grupe LUMEN POLSKA,

s wewnetrzne wymogi i uwarunkowania lokalowe Grypy LUMEN
POLSKA.

2.2. Cel Polityki 221.
Bezpieczen
stwa

22.2.

Wdrozenie Polityki Bezpieczenstwa Danych Osobowych w Grupie
LUMEN POLSKA ma na celu zabezpieczenie przetwarzanych przez
Wspotadministratorow danych osobowych, bez wzgledu na forme
(elektroniczng badz tradycyjng) w jakiej to przetwarzanie nastepuje.
Celem Polityki Bezpieczenstwa Danych Osobowych jest w
szczegolnosci:

dopetnienie wymogow wynikajacych z obowigzujgcych przepiséow w

zakresie ochrony danych osobowych (Rozporzadzenie ogdine,

Ustawa, Rozporzadzenie, przepisy szczegodine),

zabezpieczenie zasobow systemow informatycznych, infrastruktury

technicznej, sprzetu i osprzetu przed kradzieza, zniszczeniem lub

uszkodzeniem
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LUMEN POLSKA Sp. z 0.0.

e uniemozliwienie dostepu do informacji stanowigcych dane
osobowe, zawartych w systemach informatycznych zarzadzanych
przez Wspotadministratorow osobom do tego nieupowaznionym,

e uniemozliwienie zniszczenia lub nieuprawnionej zmiany danych
osobowych przetwarzanych w sposéb tradycyjny (papierowy) oraz
elektroniczny,

e zabezpieczenie dokumentacji papierowej zawierajacej dane
osobowe przed ich kradzieza lub kopiowaniem,

e ochrona wizerunku Grupy LUMEN POLSKA jako podmiotu
przetwarzajgcego dane osobowe,

s zapewnienie odpowiedniego poziomu wiedzy wsrdd Uzytkownikow,

e zapewnienie zgodnosci z prawem, rzetelnoSci i przejrzystosci,
minimalizacji, prawidlowos$ci, ograniczenia przechowywania,
integralnosci i poufnosci, oraz rozliczalno$ci przetwarzanych przez
Grupe LUMEN POLSKA,

e zapewnienie gotowosci podejmowania dziatan w sytuacji
otrzymania zadania od osoby, ktérej dane dotycza dostepu do
danych osobowych jej dotyczacych, usuniecia danych,
sprostowania, ograniczenia przetwarzania, wycofania zgody na
przetwarzanie danych

e zapewnienie gotowosci do podejmowania dziatah w sytuacjach
kryzysowych (np. wycieku danych osobowych), zgtoszenia
sprzeciwu przez osobe, ktorej dane dotyczg wobec przetwarzania,
wniesieniu skargi do GIODO, ktore umozliwig dziatalnos¢
Wspétadministratoréow.

23.

Zakres 2.3.1. Polityka Bezpieczenstwa Danych Osobowych dotyczy zaréwno
stosowania danych osobowych przetwarzanych w sposob tradycyjny

(papierowo), jak rowniez w systemach informatycznych.

2.3.2. Procedury i zasady wskazane w Polityce Bezpieczenstwa Danych
Osobowych stosuje sie do wszystkich 0sdb upowaznionych do
przetwarzania danych osobowych, zarowno zatrudnionych jak i
innych (np. $wiadczacych czynnosci na podstawie umow
cywilnoprawnych, stazystow, praktykantow etc.).

3.

WSPOLADMINISTRACJA

3.1.

32

3.3.

3.4.

Do dnia 24 maja 2018 r. kazda ze spétek wchodzacych w skiad Grupy LUMEN POLSKA
samodzielnie administrowata danymi osobowymi swoich pracownikdw, klientéw i kontrahentow,
jak rowniez dbata o ich bezpieczenstwo. W zwigzku ze zmiang przepiséw oraz wejsciem w zycie
RODO postanowity one jednak potaczy¢ swoje sity i stworzy¢ wspéine zasady ochrony i
przetwarzania danych osobowych. A wszystko po to, aby ujednolici¢ zasady przetwarzania danych
osobowych, jak réwniez zwiekszy¢ ich bezpieczenstwo.

W dniu 25 maja 2018 r. spétki wchodzgce w skiad Grupy LUMEN POLSKA (wykaz
Wspétadministratorow zostat opisany w art. 1. SLOWNICZEK | WYKAZ SKROTOW) zawarly
porozumienie, w ktérym postanowily wspdlnie okresli¢ cele i sposoby przetwarzania danych
osobowych znajdujgcych sie w ich posiadaniu. Tym samym staty sie one Wspotadministratorami
zbieranych i przetwarzanych przez kazdg ze spoétek danych osobowych.

Zasadniczym celem przedmiotowego porozumienia bylo uregulowanie w sposob wyczerpujacy i
kompleksowy obowigzkéw Wspdtadministratorow zaréwno w sferze wewnetrznej — wzgledem
siebie, jak i w stosunkach zewnetrznych — w relacji do oséb, ktdrych dane s3g przetwarzane oraz
organow nadzoru. Dzieki temu ninigjsza Polityka Bezpieczenstwa Ochrony Danych Osobowych
Grupy LUMEN POLSKA moze sta¢ sie jeszcze bardziej transparentna oraz efektywna.
Wspotadministratorzy danych realizujg obowigzki informacyjne wynikajace z RODO, w sposob
ciagly w bezposrednim kontakcie z osobami, ktérych dane dotycza.

i



2 POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
'M LUMEN Grupa LUMEN POLSKA

LUMEN POLSKA Sp. z 0.0.

4. OBOWIAZKI ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH

41,  Zasady ogéine

4.1.1.

Organizacja przetwarzania danych osobowych w Grupie LUMEN POLSKA opiera sie na
wyodrebnieniu nastepujgcych kategorii oséb:

e organu zarzgdzajgcego Wspétadministratoréw (cztonkowie Zarzgdu Spotek),

e Uzytkownikow (osoby upowaznione do przetwarzania danych osobowych przez

Wspétadministratoréw, w tym Opiekunowie Zbiorow),

e Personelu pomocniczego.
Dostep do danych osobowych posiadajg osoby tworzgce organ zarzadzajgcy
Wspoétadministratorzy oraz Uzytkownicy (w tym Opiekunowie Zbioréw). Personel
pomocniczy nie przetwarza danych osobowych, moze natomiast przebywac¢ w obszarze
przetwarzania danych na podstawie zgody wydanej przez Wspdofadministratora. Zgoda, o
ktorej tu mowa stanowi zatacznik nr 6 do niniejszej Polityki Bezpieczenstwa.
Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do
danych osobowych, przed przystgpieniem do pracy, maja obowigzek:

e zapozna¢ sie (i podpisac stosowne oswiadczenie potwierdzajace ww. czynnosé) z
obowiazujgcymi zasadami ochrony danych osobowych okreslonymi w Polityce
Bezpieczenstwa Danych Osobowych i Instrukcji Zarzagdzania (zatgcznik nr 1 do
Polityki Bezpieczenstwa Danych Osobowych)podpisa¢ oswiadczenie o
zachowaniu danych osobowych i sposobdéw ich zabezpieczenia (np. hasta
dostepowe) w tajemnicy (zalacznik nr 2 do Polityki Bezpieczenstwa Danych
Osobowych).

42.  Obowiagzki Wspétadministratorow

Administratorem danych osobowych sg wspélnie spétki Grupy LUMEN POLSKA, zwigzane
porozumieniem o wspoétadministracji, a cechg wyrdzniajgca jest to, ze wspdlnie decydujg o celach i
Srodkach przetwarzania danych osobowych. Z uwagi na bezosobowy charakter tej definicji nalezy
przyja¢, ze organem zarzadzajgcym Wspotadministratorow sg czionkowie Zarzadu Spétek Grupy
LUMEN POLSKA. W ramach swych obowigzkow Wspodtadministrator jest odpowiedzialny za:

421,

422

4.2.3.

424,

4.2.5.

4.2.6.

427.

4.28.

4.209.

4.2.10.

4.2.11.

4.212.

Nadzorowanie, aby bedace w jego posiadaniu dane osobowe byty przetwarzane zgodnie z
prawem.

Wyodrebnienie zbiordw przetwarzanych danych osobowych, a takze ich aktualizowanie.
Zapewnienie srodkéw technicznych i organizacyjnych do ochrony przetwarzanych danych
osobowych, odpowiednich do zagrozen oraz kategorii danych objetych ochrong.
Prowadzenie dokumentacji opisujgcej sposob przetwarzania danych osobowych: Polityka
Bezpieczenstwa Danych Osobowych i Instrukcja Zarzadzania oraz dokumenty z nimi
zwigzane.

Wyznaczenie osoby petnigcej funkcje IODO w przypadku gdy wyznaczenie |IODO bedzie
obowigzkowe majgc na uwadze przepisy prawa, lub Wspétadministrator podejmie decyzje
o koniecznosci takiego wyznaczenia.

Prowadzenie rejestru czynnosci przetwarzania w przypadku gdy prowadzenie takiego
rejestru bedzie dla Wspdtadministratora obowigzkowe, majgc na uwadze przepisy prawa,
lub Wspétadministrator podejmie decyzje o jego prowadzeniu.

Upowaznianie do przetwarzania danych Uzytkownikdw (upowaznienia w imieniu
Wspotadministratora nadaje, na podstawie petnomocnictwa IODO jesli zostat wyznaczony).
Wydawanie upowaznien na przebywanie w obszarze przetwarzania danych osobowych dla
Personelu pomocniczego.

Niezwtoczne sprostowanie danych osobowych w przypadku otrzymania takiego zadania od
osoby ktérej dane dotycza lub ich uzupetnienie w przypadku kiedy dane sg niekompletne,
a takze ograniczenie przetwarzania.

Niezwioczne usuniecie danych osobowych na zadanie osoby, ktdérej dane dotyczg w
przypadkach wskazanych w Rozporzgdzeniu ogdlnym tj. jesli osoba ktdrej dane dotyczg
cofneta zgode na ktérej opiera sie ich przetwarzanie, dane nie s3 juz niezbedne do celow
w ktorych zostaty zebrane, osoba wniosta sprzeciw wobec przetwarzania.

Informowanie procesorow przetwarzajgcych dane o zadaniach osoby ktdrej dane dotyczg
co do usuniecia danych osobowych.

Udostepnianie osobom, ktdérych dane dotycza na ich zadanie dane ich dotyczace w

7
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LUMEN POLSKA Sp. z 0.0.

4.2.13.
4214

ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego.

Stosuje zatwierdzone kodeksy postepowania lub zatwierdzony mechanizm certyfikacji.
Wdraza odpowiednie $rodki techniczne | organizacyjne tj. pseudonimizacja,
zaprojektowanie w celu skutecznej realizacji zasad ochrony danych tj. minimalizacja
danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen w celu zapewnienia
ochrony zgodniej z przepisami prawa i w celu ochrony praw 0séb, ktérych dane dotyczg, a
takze w celu przetwarzania wylacznie tych danych osobowych, ktore sg niezbedne dla
osiagniecia kazdego konkretnego celu przetwarzania.

4.3. Obowiazki Inspektora Ochrony Danych Osobowych

4.31.

4.3.2.

43.3.

4.3.4.

4.3.5.

4.3.6.

43.7.

43.8.

4.3.9.

4.3.10.

4.3.11.

4.3.12.

4.3.13.

4.314.

4.3.15.

4.3.16.

4.3.17.

4.3.18.

4.3.19.

4.3.20.
4.3.21.

Aktualizacja Polityki Bezpieczenstwa Danych Osobowych, a takze nadzorowanie

przestrzegania okreslonych w niej zasad.

Aktualizacja Instrukcji Zarzgdzania i czuwanie nad jej przestrzeganiem.

Konsultowanie kwestii zwigzanych z udostepnianiem danych osobowych do organdw i

urzeddéw panstwowych i samorzagdowych oraz innym administratorom danych, a takze

osobom fizycznym.

Zatwierdzanie wzoréw dokumentéw (odpowiednich klauzul w dokumentach) dotyczacych

danych osobowych np. formularze na stronach www, regulaminach pracy, o$wiadczeniach.

Opiniowanie umow, ktérych przedmiotem — bezposrednio lub posrednio — sg dane

osobowe, w tym sporzgdzanie uméw powierzenia przetwarzania danych, o ktérych mowa

w art. 31 Ustawy.

Wspieranie poszczegoinych dziatdw Spoétek w Grupie LUMEN POLSKA oraz jej Zarzadu w

obszarach powigzanych z ochrong danych osobowych (opinie, analizy etc.)

Prowadzenie, przynajmniej raz do roku, szkolen dla Uzytkownikow z zakresu ochrony

danych osobowych. Szkolenia dotyczgce zagadnien technicznych przetwarzania danych

(zabezpieczenia logiczne, postepowanie z hastami, etc.).

Analizowanie sytuacji oraz przyczyn, ktére doprowadzity do naruszenia zasad

bezpieczenstwa, a takze zabezpieczania wykrytych dowoddw i $ladow naruszenia

bezpieczenstwa danych osobowych przetwarzanych w sposéb tradycyjny (kartoteki

papierowe) jak i elektronicznie (w tym ostatnim przypadku we wspotpracy z ASI).

Prowadzenie i koordynacja wewnetrznych audytéw przestrzegania przepiséw o ochronie

danych osobowych, o ktérych mowa w Rozdziale 11 niniejszej Polityki Bezpieczenstwa

Danych Osobowych oraz przedstawiania raportéw z ich wykonania do organu

zarzgdzajgcego Wspotadministratorow.

Formutowanie pisemnych (papierowo lub elektronicznie) zalecen oraz monitdw w zakresie

ochrony danych osobowych do Opiekundéw Zbioru, Oséb pracujgcych na zbiorze oraz

pozostatych Uzytkownikow.

Petnienie funkciji punktu kontaktowego dla (GIODO) UODO w kwestiach zwigzanych z

przetwarzaniem.

Wykonywanie innych zadan okreslonych w niniejszej Polityce Bezpieczenstwa Danych

Osobowych oraz Instrukcji Zarzadzania.

Zapewnienie prawidtowe] eksploatacji systemu informatycznego, zgodnej z celami

przetwarzania danych osobowych.

Nadzorowanie wykonywania kopii zapasowych oraz okresowe sprawdzanie pod katem ich

dalszej przydatnosci do odtwarzania danych osobowych w przypadku awarii systemu

informatycznego.

Wyjasnianie wszystkich zgtoszonych nieprawidtowosci i incydentéw majgcych Iub

mogacych mieé wptyw na bezpieczehstwo systemu informatycznego.

Wykonywanie przegladu, konserwacji oraz uaktualnienia systemu informatycznego

stuzgcego do przetwarzania danych.

Kontrola stanu bezpieczenstwa systemu informatycznego stuzgcego do przetwarzania

danych osobowych.

Uwierzytelnianie Uzytkownikéw, w szczegélnosci poprzez nadawanie, zmiane lub

pozbawienie uprawnien dostepu do systemu informatycznego (szczegdtowa procedura

opisujgca ww. czynnosci znajduje sie w Instrukcji Zarzgdzania).

Monitorowanie uprawnien Uzytkownikéw systemu informatycznego stuzacego do

przetwarzania danych.

Wykonywanie polityki ochrony antywirusowe;j.

Wykonywanie innych zadan i prac wigzacych sie z dbaniem o bezpieczenstwo danych
7
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osobowych przetwarzanych w systemach informatycznych wskazanych w Polityce
Bezpieczenstwa Danych Osobowych i Instrukcji Zarzadzania.

44.  Obowiazki Opiekunéw Zbioréw

441 Zawiadamianie Wspoétadministratora o zamiarze utworzenia, likwidacji, modyfikacji
struktury lub zmiany lokalizacji zbioru.

4.4.2. Zawiadamianie Wspdtadministratora o zamiarze powierzenia przetwarzania danych
zawartych w zbiorze, przy czym zawiadomienie to musi nastapi¢ zanim Spoétki Grupy
LUMEN POLSKA powierzy dane osobowe.

4.4.3. Zawiadamianie Wspétadministratora o zamiarze rozpoczecia pracy na danych osobowych
ze zbioru zewnetrznego (zakup bazy danych).

4.4.4. Wspoidziatanie z Wspotadministratorami w zakresie przestrzegania zasad ochrony danych
osobowych opisanych w Polityce Bezpieczenstwa Danych Osobowych i Instrukcii
Zarzadzania.

445 Wykonywanie innych obowigzkéw wskazanych w pkt. 3.6.

45.  Obowiazki Uzytkownikéw

4.5.1. Przestrzeganie zasad ochrony danych osobowych okreslonych w Polityce Bezpieczenstwa
Danych Osobowych i Instrukcji Zarzadzania. Kazdy Uzytkownik zobowigzany jest
zapoznac sie, przed dopuszczeniem do przetwarzania danych, z wyzej wymienionymi
dokumentami oraz ztozy¢ stosowne oswiadczenie, potwierdzajgce znajomos¢ ich tresci
(zatacznik nr 1 do Polityki).

4.52. Uczestnictwo w szkoleniach z zakresu ochrony danych osobowych.

453. Przetwarzanie danych osobowych zgodnie z celami przetwarzania. Zachowanie szczegolnej
starannosci w trakcie wykonywania operacji przetwarzania danych w celu ochrony intereséow
0sab, ktérych te dane dotycza.

454. Informowanie Wspdtadministratora o wszelkich zauwazonych nieprawidtowosciach
skutkujgcych obnizeniem poziomu ochrony danych osobowych.

455 Wspédlpraca z Wspdtadministratorem w zakresie wprowadzania zasad bezpiecznego
przetwarzania danych osobowych oraz reagowania na wszelkie zdarzenia mogace mie¢
wptyw na obnizenia poziomu tego bezpieczenstwa.

456. Wspdtpraca z Wspdtadministratorem w zakresie wymiany informacji na tematy zwigzane z
ochrong danych osobowych.

4.57. Zapewnienie poufno$ci danych oscbowych, do ktdérych uzyskujg dostep.

4.58. W odniesieniu do sprzetu komputerowego i urzgdzen teleinformatycznych, a takze w
zwigzku z korzystaniem z zasobdéw systemoéw informatycznych stuzgcych do przetwarzania
danych Uzytkownik jest zobowigzany do:

e dbania o bezpieczng eksploatacje systemu informatycznego;, w przypadku
wykrycia zagrozenia Uzytkownik ma obowigzek poinformowaé o tym fakcie
Wspotadministratora,

« dbania o bezpieczenstwo uzytkowanego komputera, w tym celu Uzytkownik ma
obowigzek regularnie zmienia¢ hasta dostepowe do systemu operacyjnego oraz
aplikacji stuzacych do przetwarzania danych osobowych (obowigzek ten ma
charakter bezwzgledny jesli istnieje podejrzenie, ze hasto mogto zosta¢ poznane
przez osobe nieupowazniona); hasta nie moga by¢ zapisywane i pozostawiane w
tatwo dostepnych miejscach,

» wykazywania ostroznosci przy odbieraniu poczty elektronicznej przychodzacej od
nieznanych adresatéw lub o podejrzanym tytule e-maila,

4.5.9. Dbanie o to, by dokumenty byly przechowywane w zamknigtych szafach lub szufladach.
Dostep do kluczy moga mie¢ tylko osoby upowaznione do przetwarzania danych.

48. Obowiazki Personelu pomochiczego

4.6.1. Zakaz przetwarzania danych oscbowych (np. kserowania dokumentéw, wynoszenia ich,
wpuszczania do pomieszczent oséb postronnych etc.), do ktorych otrzymujg dostep
poprzez obecno$é w obszarach przetwarzania danych osobowych.

4.6.2. Przebywanie w obszarze przetwarzania danych tylko na podstawie zgody udzielonej przez
Wspotadministratora. Zgoda, o ktdrej tu mowa stanowi zatacznik nr 6 do niniejszej Polityki
Bezpieczenstwa.

46.3. Zachowanie w tajemnicy wszelkich danych osobowych, do ktérych Personel pomocniczy
uzyskat dostep poprzez wykonywani% swoich czynnosci stuzbowych.
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5. ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH

5.1.  Biorgc pod uwage, ze udostepnianie danych jest jedng z form ich przetwarzania, jest ono
dopuszczalne wtedy, gdy spetniony jest jeden z warunkow, o ktérym mowa w art. 6
Rozporzgdzenia ogélnego (artykut okresla warunki, ktdre uzasadniajg udostepnianie danych
,ZWyklych") badz w art. 9 Rozporzgdzenia ogélnego (artykut wylicza sytuacje, ktore uzasadniajg
udostepnienie danych szczegélnych kategorii tzw. danych wrazliwych np. informacji o stanie
zdrowia).

5.2,  Udostepnienie danych ,zwyklych” jest mozliwe pod warunkiem ziszczenia sie¢ jednej z
ponizszych przestanek (podmiot zwracajacy sie o udostepnienie danych bedzie w stanie
wykazac, ze przestanka taka zachodzi):

osoba, ktdrej dane dotyczg, wyrazi zgode na udostepnienie danych osobowych,
udostepnienie danych jest konieczne do wykonania umowy, gdy osoba, ktérej dane
dotycza, jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem
umowy na zgdanie osoby, ktdrej dane dotycza,

udostepnienie danych jest niezbedne dla wypetnienia obowigzku prawnego cigzacego na
administratorze,

udostepnienie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg lub innej osoby fizyczne),

udostepnienie danych jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiadzy publicznej powierzonegj
Wspdtadministratorowi (koniecznos¢ wskazania ogoélnej podstawy prawnej),
udostepnienie danych jest niezbedne dla wypetnienia prawnie uzasadnionych intereséw
realizowanych przez Wspotadministratora danych albo strone trzecia.

5.3. Udostepnianie danych wrazliwych jest mozliwe pod warunkiem ziszczenia sie jednej z
ponizszych przestanek (podmiot zwracajgcy sie o udostepnienie danych bedzie w stanie
wykazaé, ze przestanka taka zachodzi):

osoba, ktérej dane dotycza, wyrazi zgode na pismie na udostepnienie danych w jednym
lub kilku konkretnych celach,

przetwarzanie jest niezbedne do wypelnienia obowigzkdw i wykonywania szczegolnych
praw przez Wspotadministratora lub osobe, ktérej dane dotycza, w dziedzinie prawa
pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem
Unii lub prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa czionkowskiego przewidujgcymi odpowiednie zabezpieczenia praw
podstawowych i interesdw osoby, ktérej dane dotyczg,

udostepnienie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane
dotycza, lub innej osoby fizycznej, a osoba, ktdrej dane dotycza, nie jest fizycznie lub
prawnie niezdolna do wyrazenia zgody,

udostepnienia dokonuje sie w ramach uprawnionej dziatalnosci prowadzone] z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, S$wiatopoglgdowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie cztonkdw lub bytych
czlonkdw tego podmiotu lub oséb utrzymujacych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody osdb,
ktorych dane dotycza,

udostepnienia dokonuje sie w zakresie danych dotyczacych osoby, ktdra upublicznita je
w sposéb oczywisty,

udostepnienie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady,

udostepnienie danych jest niezbedne ze wzgleddw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sag
proporcjonalne do wyznaczonego celu, nie naruszajqg istoty prawa do ochrony danych i
przewidujg odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw
osoby, ktorej dane dotycza,

udostepnienie danych jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i
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ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdrowia,

¢ udostepnienie danych jest niezbedne ze wzgledéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego tj. ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub wyrobdw medycznych,
na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktére przewidujg
odpowiednie, konkretne $rodki ochrony praw i wolnosci oséb, ktérych dane dotycza, w
szczegoblnosci tajemnice zawodows,

e udostepnienie danych jest niezbedne do celéw archiwalnych w interesie publicznym, do
celéw badan naukowych lub historycznych lub do celéw statystycznych, proporcjonalnych
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie, konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktérej
dane dotycza,

54. Uzytkownicy, ktdrych zadania stuzbowe wigzg sie z udostepnianiem danych oscbowych maja
obowigzek prowadzi¢ (w formie pisemnej lub elektronicznie) ewidencje danych, ktére sag
udostepniane (okreslajgca wnioskodawce, podstawe udostepnienia, zakres danych oraz date
ich udostepnienia). Wzoér ewidencji stanowi zatacznik nr 4 do ninigjszej Polityki
Bezpieczenstwa Danych Osobowych.

5.5. W razie watpliwosci czy dane osobowe moga zosta¢ udostepnione, Uzytkownik zobowigzany
jest zasiegnaé opinii Wspétadministratora.

6. ZASADY POWIERZANIA PRZETWARZANIA DANYCH OSOBOWYCH

6.1. Powierzenie przetwarzania danych osobowych Procesorom nastepuje w drodze umowy, o
ktorej mowa w art. 28 Rozporzadzenia ogélnego. Zalecany wzér umowy powierzenia
przetwarzania danych stanowi zatacznik nr 3 do Polityki Bezpieczenstwa Danych Osobowych.

6.2. Za przygotowanie wiasciwej umowy powierzenia przetwarzania danych odpowiedzialny jest
Wspdtadministrator. Przy przygotowaniu ww. umowy Wspétadministrator wspotpracuje z
Opiekunem Zbioru, ktoéry inicjuje bgdz jest bezposrednio zaangazowany we wspétprace z
Procesorem.

6.3. Przekazanie zbioréw Procesorowi w celu ich przetwarzania nie powoduje zmiany witasciwego
administratora danych osobowych.

6.4. Procesor, ktéremu powierzono przetwarzanie danych obowigzany jest wykorzystywacd
powierzone mu dane wytgcznie w celach i w zakresie, ktére zostaty wskazane w zawartej z nim
umowie.

6.5. Procesor, ktéremu powierzono przetwarzanie danych obowigzany jest w szczegdlnoscido:

o stosowania odpowiednich $rodkéw ochrony danych osobowych, w tym do zapewnienia
fizycznej ochrony pomieszczen w ktorych przetwarzane sg dane, zapewnienia
adekwatnych do zagrozen $rodkoéw organizacyjnych oraz informatycznych, zgodnie z
przepisami prawa,

e niezwiocznego powiadomienia ADO o przypadkach naruszenia przetwarzania
powierzonych danych osobowych oraz do dokumentowania wszelkich informacji, ktére
moga pomoéc w ustaleniu okolicznosci tego naruszenia,

e tworzenia kopii bezpieczenstwa systemoéw informatycznych, w ktdrych przetwarzane sag
powierzone dane osobowe, jezeli jest to niezbedne do prawidiowej realizacji przedmiotu
umowy,

e zapewnienia aby kazdy pracownik i/lub wspotpracownik Procesora przetwarzajacy
powierzone dane osobowe posiadat upowaznienie do przetwarzania tych danych
osobowych,

e zniszczenia lub zwrotu przekazanych danych stosownie do zapiséw umowy powierzenia
przetwarzania danych.

6.6. Lista firm, ktérym Spétki Grypy LUMEN POLSKA powierzajg dane osobowe do przetwarzania
stanowi zatacznik nr 5 do niniejszej Polityki Bezpieczenstwa Danych Osobowych.

7. WYKAZ OBSZAROW, W KTORYCH PRZETWARZANE SA POSZCZEGOLNE ZBIORY
DANYCH OSOBOWYCH
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7.1. Zbiory w stosunku do ktorych Spétki Grupy LUMEN POLSKA sg Wspoétadministratorami

Nazwa zbioru danych

Adres miejsca
przechowywania danych
ze zbioru

Wykaz pomieszczeti (humer
pokoju)

6.1.1. Zbior ,Pracownicy i
wspotpracownicy”

Biuro Diugosza

e Serwerownia w  Biurze
Diugosza (akta osobowe w
formie elektronicznej)

o Akta osobowe papierowe —
szafa metalowa zamykana,
Biuro Dtugosza

Agencja Finansowo-
Ksiegowa ,Raport’ Sp. z 0.0
ul. Klecinska 182,

54-412 Wroctaw

6.1.2. Zbidr ,Kandydaci do
pracy”

Biuro Dtugosza

o Serwerownia w Biurze
Diugosza
(aplikacje w formie
elektroniczne;j)

6.1.3. Zbior ,Dane klientow
biznesowych"

Biuro Diugosza

e Serwerownia w Biurze
Dtugosza oraz Serwer plikow
QNAP w Biurze Dtugosza
(plik w formie elektronicznej)

6.1.4. Zbiér ,Baza danych
marketingowa”

Biuro Diugosza

e Serwerownia w Biurze
Dlugosza oraz Serwer
plikéw QNAP w Biurze
Dtugosza
(plik w formie elektronicznej)

6.1.5. Zbiér ,Baza danych relacji
zewnetrznych”

Biuro Diugosza

¢ Serwerownia w Biurze
Dtugosza oraz Serwer plikow
QNAP w Biurze Dtugosza
(plik w formie elektronicznej)

6.1.6. Zbior ,Baza danych
sprzedazowa”

Biuro Diugosza

e Serwerownia w Biurze
Dilugosza oraz Serwer plikow
QNAP w Biurze Dtugosza
(plik w formie elektronicznej)

¢ Agencja Finansowo-
Ksiegowa ,Raport” Sp. zo.0
ul. Klecinska 182,
54-412 Wroctaw

6.1.7. Zbior ,Baza danych
dostawcow oraz danych
zakupowych”

Biuro Diugosza

e Serwerownia w Biurze
Ditugosza oraz Serwer
plikow QNAP w Biurze
Dtugosza
(plik w formie
elektronicznej)
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e Agencja Finansowo-
Ksiegowa ,Raport” Sp. z 0.0
ul. Klecinska 182,
54-412 Wroctaw

6.1.8. Zbiér ,Ewidencja e Biuro Dtugosza ¢ Recepcje kazdego z biur
korespondenc;ji Grupy LUMEN POLSKA
przychodzacej/wychodzac
ej oraz proces
archiwizacji’

6.1.9. Zbior ,Baza zasobow e Biuro Dlugosza e Serwerownia w Biurze
finansowych” Dtugosza oraz Serwer plikdw

QNAP w Biurze Diugosza
(plik w formie elektronicznej)

Dane z opisanych wyzej zbioréw mogg by¢ przetwarzane takze w innych obszarach, poniewaz w firmie
dopuszczalna jest praca zdalna (potaczenie szyfrowane VPN) albo praca przy pomocy komputerow
przenosnych.

8. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO ICH PRZETWARZANIA

8.1.1. Zbior ,,Pracownicy i wspétpracownicy oraz zasoby ludzkie”
Zbiér danych osobowych o nazwie ,Pracownicy i wspotpracownicy oraz zasoby ludzkie” przetwarzany
jest w formie kartotek papierowych oraz w systemie informatycznym przy wykorzystaniu aplikacji:
00 Sage Symfonia ERP
0 Teczka personalna

8.1.2. Zbiér ,Kandydaci do pracy”
Zbior danych osobowych o nazwie ,Kandydaci do pracy oraz zasoby ludzie” przetwarzany jest w formie
papierowej oraz w systemie informatycznym przy wykorzystaniu aplikacji. Po zakonczeniu rekrutaciji
aplikacje osobowe kandydatow do pracy sg niszczone za pomoca hiszczarki.
0 Program pocztowy/ webmail

8.1.3. Zbior ,,Dane klientéw biznesowych”

Zbiér danych osobowych o nazwie ,Klienci biznesowi” znajduje sie na serwerze webowym i
przetwarzany jest w systemie informatycznym przy wykorzystaniu aplikacji.

0  Program pocztowy/ webmail

0 Excel

O InsERT Subiekt nexo

0 Sage Symfonia ERP

0 ITCube CRM

8.1.4. Zbior ,,Baza danych marketingowa”
Zbior danych osobowych o nazwie ,Marketing” znajduje sie na serwerze webowym i przetwarzany jest
w systemie informatycznym przy wykorzystaniu aplikacji.
00 Program pocztowy/ webmail
0 Excel
0 ITCube CRM

8.1.5. Zbiér ,,Baza danych relacji zewnetrznych”
Zbiér danych osobowych o nazwie ,Relacje zewnetrzne” znajduje sie¢ na serwerze webowym i
przetwarzany jest w systemie informatycznym przy wykorzystaniu aplikaciji.
0O Program pocztowy/ webmail
0 Excel
0 ITCube CRM
12
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8.1.6. Zbioér ,,.Baza danych sprzedazowa”
Zbior danych osobowych o nazwie ,Baza sprzedazowa” znajduje sig serwerze webowym i przetwarzany
jest w formie papierowej oraz w systemie informatycznym przy wykorzystaniu aplikacji.
0 Excel
0 Sage Symfonia ERP
00 InsERT Subiekt nexo
0 Program pocztowy/webmail

8.1.7. Zbiér ,,Baza danych dostawcow oraz danych zakupowych”
Zbiér danych osobowych o nazwie ,Baza danych dostawcdw oraz danych zakupowych” przetwarzany
jest w systemie informatycznym przy wykorzystaniu aplikacji.

0 Excel

0 Sage Symfonia ERP

0O InsERT Subiekt nexo

0O Program pocztowy/webmail

8.1.8. Ewidencja korespondencji przychodzacej/wychodzacej oraz proces archiwizacji”
Zbiér danych osobowych o nazwie ,Ewidencja korespondencji przychodzacej/wychodzacej oraz proces
archiwizacji Baza danych dostawcoéw” przetwarzany jest w systemie informatycznym przy
wykorzystaniu aplikaciji.
0O Excel
0 Program pocztowy/webmail

8.1.9. Zbior ,,Baza zasobow finansowych’
Zbiér danych osobowych o nazwie ,Zasoby finansowe” przetwarzany jest w systemie informatycznym
przy wykorzystaniu aplikacii.
0O Excel
0 Sage Symfonia ERP
0 InsERT Subiekt nexo

9. OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH
POL INFORMACYJNYCH | POWIAZANIA MIEDZY NIMI

8.1.1. Zbior ,,Pracownicy i wspéipracownicy oraz zasoby ludzkie”
Lp. | System informatyczny | Zawartos¢ pél informacyjnych
1. Teczka personalna | Imiona i nazwisko, imiona rodzicow, nazwisko rodowe, data
(papierowa) urodzenia, obywatelstwo, PESEL, NIP, miejsce zameldowania, adres
Sage Symfonia ERP | zamieszkania, adres do korespondencji, informacja o stopniu
(teczka elektroniczna) niepetnosprawnosci, wyksztatcenie, zawod, przebieg
Platnik dotychczasowego zatrudnienia, dodatkowe uprawnienia,

zainteresowania, stan rodziny (imiona i nazwiska oraz daty urodzenia
dzieci), osoba, ktorg nalezy powiadomi¢ w razie wypadku (imie,
nazwisko, adres i telefon), nr i seria dowodu osobistego, dane osoby
ubezpieczonej (PESEL, NIP, nr i seria dowodu osobistego, imie i
nazwisko, data urodzenia, stopien pokrewienstwa, informacja o
stopniu niepetnosprawnoséci, adres zamieszkania), nr rachunku
bankowego

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. ¢) Rozporzgdzenia ogoinego.

Opiekun Zbioru (Opiekunowie Zbioru): Maigorzata Lubowicka-Sas, Czionkowie Zarzadu

Opis zbioru: Dane z opisywanego zbioru obejmujg informacje o bylych i aktualnych pracownikach
etatowych Spotki, a takze osobach, ktére wykonujg na jej rzecz czynnosci na podstawie umow
cywilnoprawnych (umowy zlecenia, umowy o dzieto, umowy o $wiadczenie ustug). Czynnosci zwigzane
z prowadzeniem dokumentacji pracownikéw prowadzone sg przez Matgorzate Lubowickg-Sas oraz
Cztonkow Zarzadu.
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Czynnosci zwigzane z prowadzeniem dokumentacji pracownikoéw prowadzone s3 takze przez agencje
Finansowo-Ksiegowa ,Raport” Sp. z 0.0 z siedzibg we Wroctawiu (Procesor) dla Spotek Grupy LUMEN
POLSKA tj. PAL Sp. z0.0., PAL 1 Sp. z 0.0. oraz SIDE Sp. z 0.0.

Wspétadministratorzy przetwarzaja dane osobowe ze zbioru ,Pracownicy i wspotpracownicy oraz
zasoby ludzkie” tylko i wytgcznie na podstawie prawa i w celu realizacji obowigzkoéw natozonych na
Wspdtadministratoréw przepisami prawa, w zwigzku z:

a) wypetnianiem obowigzkéw i uprawnien wynikajgcych ze stosunku pracy, w tym obowigzkow
zwigzanych z ubezpieczeniem spotecznym, poprzez:

i. przetwarzanie danych osobowych Pracownika w procesie ptacowym (m.in. wyptata wynagrodzen i
innych $wiadczen wraz z potrgceniami);

ii. przetwarzanie danych osobowych Pracownika w procesie kadrowym (m.in. zawarcie umowy o prace,
aktualizacja danych osobowych pracownika, skierowanie na badania zdolnosci do pracy, prowadzenie
i archiwizacja akt osobowych pracownika, doskonalenie zawodowe, kontrola czasu pracy, procedura na
wypadek dyskryminacji i mobbingu, odpowiedzialno$é za powierzone pracownikowi mienie, realizacja
wnioskow o urlopy okolicznosciowe i innych uprawniefn/obowigzkéw wynikajgcych ze stosunku pracy);

iii. przetwarzanie danych osobowych Pracownika dla realizacji zasad i procedur bezpieczefstwa i
higieny pracy (np. w zwigzku z wypadkiem przy pracy, chorobg zawodowa, przeprowadzenie szkolen z
zakresu BHP);

iv. przetwarzanie danych Pracownika dla swiadczen z ubezpieczen spofecznych (m.in. rejestracja
uprawnionego w ZUS, realizacja wnioskéw o urlopy macierzynskie, urlopy ojcowskie, urlopy
rodzicielskie i innych uprawnien wynikajgcych z prawa ubezpieczen spotecznych);

b) zapewnieniem wypeinienia obowigzku wychowania w trzezwo$ci i przeciwdziatania alkoholizmowi
(np. kontrola trzezwosci pracownikdéw);

¢) rozliczeniem podatku dochodowego od oséb fizycznych (deklaracje podatkowe PIT), w tym
prowadzeniem indywidualnych kart przychodéw Pracownika;

d) wypelnianiem obowigzkéw wobec organdw/urzeddéw panstwowych/samorzadowych (np. kontrole
Panstwowe] Inspekcji Pracy, kontrole ZUS, kontrole Urzedu Skarbowego, zadania policji i innych
organow $cigania, sporzgdzanie odpowiedzi na pisma/ zadania podmiotow uprawnionych ustawowo do
udostepniania danych osobowych);

e) wypetnianiem obowigzkéw zwigzanych z ksiegowaniem i sprawozdawczoscig finansowa.

8.1.2. Zbior ,,Kandydaci do pracy”
Lp. | System informatyczny Zawartos¢ pol informacyjnych
1. Program pocztowy /| Imiona i nazwisko, data urodzenia, adres zamieszkania, adres
webmail do korespondencji, wyksztatcenie, zawod, przebieg
dotychczasowego  zatrudnienia, dodatkowe  uprawnienia,
zainteresowania, wizerunek, adres IP

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. a) Rozporzadzenia ogdéinego.

Opiekun Zbioru (Opiekunowie Zbioru): Cztonkowie Zarzadu, Petr Novak

Opis zbioru: Dane zbierane w celu prowadzenia procesu rekrutacji. Dane pozyskiwane sg z roznych
Zzrodet — sg to dane pozyskiwane za posrednictwem stron internetowych firm zajmujgcych sig
pozyskiwaniem pracownikdow, jak rowniez aktuainych pracownikéw polecajgcych swoich znajomych na
dane stanowisko, na ktore prowadzona jest rekrutacja. Dane te trafiajg do dyrektorow/kierownikow
poszczegoinych dziatow Spétek Grupy LUMEN POLSKA prowadzacego rekrutacje.

8.1.3. Zbioér ,Dane klientéw biznesowych”
Lp. | System informatyczny Zawartosc¢ pol informacyjnych
1. Program pocztowy / Imie i nazwisko, adres e-mail, firma, telefon, kod pocztowy,
webmail, Excel; ITCube miasto, adres IP
CRM; Sage Symfonia ERP;
InsERT Subiekt nexo

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. b) Rozporzgdzenia ogdinego.

Opiekun Zbioru (Opiekunowie Zbioru): Przemystaw Sliwka, Petr Novak, Krzystof Jakacki.

Opis zbioru: Dane zbierane w ramach zawartej umowy, w celu realizacji biezgcego kontaktu,
wspotpracy zawodowej, przyjmowania i skfadania ofert oraz prowadzenia korespondencji drogg
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elektroniczng w procesach biznesowych i administracyjnych zwigzanych z przedmiotem dziatalnosci
Wspotadministratoréw. Bez wykorzystania tego kanatu komunikacji dziatalnos¢ Wspotadministratorow
nie mogtaby sprosta¢ rozwojowi technologicznemu, a kontakt z klientem mogtby okazac sig znacznie
utrudniony, a nawet niemozliwy. Baza danych jest obstugiwana przez Przemystawa Sliwke, Petra
Novaka i Krzysztofa Jakackiego.

8.1.4. Zbior ,,Baza marketingowa”
Lp. | System informatyczny Zawarto$¢ pol informacyjnych
1 Program pocztowy / Imie i nazwisko, adres e-mail, adres |IP
webmail; Excel; ITCube
CRM

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. a) Rozporzgdzenia ogdinego.

Opiekun Zbioru (Opiekunowie Zbioru): Marek Miszczuk

Opis zbioru: Dane zbierane w celach marketingowych, trafiajg do opisywanego zbioru z roznych Zrodet
— 53 to dane pozyskiwane poprzez Spétki Grupy LUMEN POLSKA. Generainie dane te trafiajg do jedne;
bazy danych dedykowanej dziataniom marketingowym dotyczacym dziatalnosci Spétek Grupy LUMEN
POLSKA. Baza danych jest obstugiwana przez Marka Miszczuka.

Wspédtadministratorzy przetwarzajg dane osobowe tylko i wytgcznie na podstawie prawa i w Scisle
okreslonych celach, tj. w celach marketingowych Wspétadministratorow. W tym w szczegolnosci w celu
promowania ustug i towarow Wspoétadministratorow, wydarzen promocyjnych oraz marketingowych
organizowanych przez Wspdladministratoréw i innych wydarzen zorganizowanych przez
Wspdétadministratorow w  zwigzku przedmiotem dziatalnosci, a takze wydarzen, w ktdrych
Wspoladministratorzy sg uczestnikami.

8.1.5. Zbiér ,,.Baza danych relacji zewnetrznych”
Lp. | System informatyczny Zawartosé pol informacyjnych
1. Program pocztowy / Imie i nazwisko, adres e-mail, pte¢, telefon, kod pocztowy,
webmail; Excel; ITCube miasto, adres |IP
CRM .

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. a) Rozporzgdzenia ogolnego.

Opiekun Zbioru (Opiekunowie Zbioru): Przemystaw Sliwka, Petr Novak, Krzystof Jakacki.

Opis zbioru: Dane zbierane w celach promowania Spoétki. Baza danych jest obstugiwana przez
Przemystawa Sliwke, Petra Novaka i Krzysztofa Jakackiego.

Dane osobowe, w tym m.in. adres poczty elektronicznej, sg przetwarzane w celu realizacji
biezgcego kontaktu, wspotpracy zawodowej, przyjmowania i sktadania ofert oraz prowadzenia
korespondencji drogg elektroniczng w procesach biznesowych i administracyjnych zwigzanych z
przedmiotem dziatalnosci Wspotadministratorow. Bez wykorzystania tego kanatu komunikacii
dziatalnosé Wspotadministratoréw nie mogtaby sprostaé rozwojowi technologicznemu, a kontakt
mogtby okazaé sie znacznie utrudniony, a nawet niemozliwy.

8.1.6. Zbior ,Baza danych sprzedazowa”
Lp. | System informatyczny Zawartos¢ pél informacyjnych
1. Program pocztowy / Imie i nazwisko, adres e-mail, pte¢, telefon, kod pocztowy,
webmail; Excel; Sage miasto, dane firmy, adres IP
Symfonia ERP; InSERT
Subiekt nexo

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. b) Rozporzgdzenia ogdinego.

Opiekun Zbioru (Opiekunowie Zbioru): Przemystaw Sliwka, Petr Novak, Krzystof Jakacki.

Opis zbioru: Dane zbierane w celach sprzedazowych. Baza danych jest obstugiwana przez
Przemystawa Sliwke, Petra Novaka i Krzysztofa Jakackiego.

Czynnosci zwigzane z prowadzeniem proceséw ksiegowo-rachunkowych prowadzone sg takze przez
agencje Finansowo-Ksiegowg ,Raport” Sp. z 0.0 z siedzibg we Wroctawiu (Procesor) dla Spotek Grupy
LUMEN POLSKA tj. PAL Sp. zo.0., PAL 1 Sp. z 0.0. oraz SIDE Sp. z 0.0.

-
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8.1.7. Zbiér ,Baza danych dostawcow oraz danych zakupowych”
Lp. | System informatyczny Zawartos¢ pol informacyjnych
1. Program pocztowy / Imie i nazwisko, stanowisko stuzbowe, adres, adres mailowy,
webmail; Excel; Sage numer telefonu, nr rachunku bankowego, numer NIP
Symfonia ERP; InsERT
Subiekt nexo

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. b) Rozporzgdzenia ogdinego.

Opiekun Zbioru (Opiekunowie Zbioru): Matgorzata Ziemecka, Petr Novak, Krzysztof Jakacki

Opis zbioru: Na opisywany zbiér skiadajg sie nazwy firm, dane kontaktowe 0sdb z roznych firm, numery
rachunkow bankowych. Sa to dane niezbedne do wykonywania codziennych obowigzkdw stuzbowych.

Czynnosci zwigzane z prowadzeniem procesow ksiegowo-rachunkowych prowadzone sg takze przez
agencje Finansowo-Ksiegowg ,Raport” Sp. z 0.0 z siedzibg we Wroctawiu (Procesor) dla Spétek Grupy
LUMEN POLSKA tj. PAL Sp. z0.0., PAL 1 Sp. z 0.0. oraz SIDE Sp. z 0.0.

8.1.8. Zbiér ,Ewidencja korespondencji wychodzacej/przychodzacej oraz
archiwizacji”
Lp. | System informatyczny Zawartos¢ pél informacyjnych
1. Program pocztowy / Imie i nazwisko, stanowisko stuzbowe, adres, miejsce pracy
webmail; (Poczta Polska
etc.)

W tym zbiorze zbierane sg dane w nastepujgcym zakresie:

o Imie i nazwisko

e Miejsce pracy

e Stanowisko sfuzbowe

e Adres korespondencyjny
Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. f) Rozporzgdzenia ogdlnego.
Opiekun Zbioru (Opiekunowie Zbioru): Dagmara Kwiecien, Gabriela Koztowska, Petr Novak i Krzysztof
Jakacki.
Opis: W zbiorze tym znajdujg sie dane osobowe osbéb, do ktorych i od ktérych przychodzi
korespondencja.

8.1.9. Zbior ,,Baza zasobow finansowych”
Lp. | System informatyczny Zawartos¢ pol informacyjnych
1. Excel; Sage Symfonia ERP; | Imie i nazwisko, stanowisko stuzbowe, adres, adres mailowy,
InsERT Subiekt nexo numer telefonu

Podstawa prawna przetwarzania danych: art. 6 ust. 1 lit. b) Rozporzadzenia ogdlnego.

Opiekun Zbioru (Opiekunowie Zbioru): Gabriela Koztowska, Petr Novak, Krzysztof Jakacki.

Opis zbioru: Na opisywany zbiér sktadaja sie nazwy firm, dane kontaktowe osob z roznych firm. Sa to
dane niezbedne do wykonywania codziennych obowigzkéw stuzbowych.

9 SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI | ROZLICZALNOSCI DANYCH OSOBOWYCH
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9.1. Srodki ochrony fizycznej
(budynki)

9.1.1. Zeby dosta¢ sie do kazdego z biur Spoétek Grypy

LUMEN POLSKA niezbedne jest przejScie przez

recepcje budynku. Pracownicy uzyskujg dostep do

budynkow, pomieszczen, dokumentow za pomoca kodu

PIN, karty lub identyfikatora zblizeniowego.

9.1.2. Biuro zabezpieczone przed pozarem poprzez

system ppoz.

9.1.3. Budynki, w ktoérych znajdujg sie biura sg
nadzorowane przez ochrone.

1.4. Monitoring przy wejsciach/wyjsciach z biur.

1.5. Niepotrzebne dokumenty
zawierajgce dane osobowe sg niszczone przy
pomocy niszczarek.

9.
S.

9.2. Srodki ochrony fizycznej
(serwerownia)

9.2.1 Serwerownia stanowi wydzielone pomieszczenie
z limitowanym dostepem dla upowaznionych oséb.
Serwerownia gtowna znajduje sie we Wroctawiu.

9.2.4. Serwerownia jest klimatyzowana w celu
zapewnienia odpowiedniej temperatury dla
urzgdzen.

9.25. Serwery podpiete sg do UPS'6w. Wejscie do
serwerowni zabezpieczone jest systemem
alarmowym. Administracja budynku prowadzi
rejestr osob pobierajacych i oddajacych klucze
do pomieszczenia.

9.3. Srodki ochrony logicznej serwerow

9.3.1 Serwery zabezpieczone sg poprzez system.

9.3.2 Filtrowany jest ruch przychodzacy |
wychodzacy na routerach.

9.3.3 Serwery pocztowe  zabezpieczone s3
systemem antywirusowym i antyspamowym
firmy Microsoft oraz antywirus ESET.

9.3.4 Serwery pracujg pod kontrolg na biezgco
aktualizowanych systemow.

9.3.5 Logowanie do systeméw spoza Spotek Grupy
LUMEN POLSKA odbywa sie za
posrednictwem szyfrowanych potgczen VPN.

9.4. Srodki ochrony w ramach
oprogramowania systeméw oraz
narzedzi i programoéw stuzacych
do przetwarzania danych
osobowych

941. W Spotkach Grupy LUMEN POLSKA
stosowane jest Active Directory umozliwiajace
nadawanie réznych poziomdéw uprawnien w
oparciu o grupy.

Logowanie do Active Directory wymaga
uwierzytelnienia poprzez podanie loginu i hasta
sktadajgcego sie z minimum 8 znakowym
bedacych kombinacja trzech z posrod czterech
grup znakowych: wielkich i matych liter,
znakow specjalnych i cyfr.

9.4.3. Hasto domenowe musi byé zmieniane nie
rzadziej niz co 42 dni (system wymusza
zmiane automatycznie).

9.4.4. Jesli dany system informatyczny nie jest
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9.4.5.

9.46.

94.7.

9.4.8.
9.4.9.

9.4.2.

9.4.10.

logowany przez Active Directory to wymagane
jest wéwczas osobne uwierzytelnienie poprzez
podanie indywidualnie nadanego loginu i
wpisania hasta.
Na komputerach zainstalowane s3
wygaszacze ekrandw aktywujgce si¢ po 5
minutach braku aktywnosci.
Wszystkie komputery zostaty wyposazone w
program antywirusowy (zarzadzany
centralnie).
Zablokowano strony www uznane za
niebezpieczne.
Na zewnetrz widocznych jest 5 adreséw IP.
Dla wszystkich systeméw informatycznych
stuzacych do  przetwarzania  danych
osobowych wykonywane sg kopie zapasowe.
Kopie zapasowe przechowywane sg w innej
lokacji niz serwerownia gtéwna.
Wszystkie systemy informatyczne sg na
biezgco serwisowane, a nadzorowane przez
firme swiadczaca ustugi informatyczne.

9.4.11.

9.4.12.

9.4.13.

9.4.14.

9.4.15.

9.4.16.

9.4.17.

9.4.18.

9.4.19.

posréd czterech grup znakowych: wielkich i
matych liter, znakéw specjalnych i cyfr.

Hasto domenowe musi by¢ zmieniane nie
rzadziej niz co 42 dni (system wymusza
zmianeg automatycznie).

Jesli dany system informatyczny nie jest
logowany przez Active Directory to wymagane
jest wéwczas osobne uwierzytelnienie poprzez
podanie indywidualnie nadanego loginu i
wpisania hasta.

Na komputerach zainstalowane sg
wygaszacze ekranow aktywujgce sie po 5
minutach braku aktywnosci.

Wszystkie komputery zostaty wyposazone w
program antywirusowy (zarzgdzany
centralnie).

Zablokowano strony www uznane za
niebezpieczne.

Na zewnetrz widocznych jest 5 adreséw IP.
Dla wszystkich systemdw informatycznych
stuzacych do  przetwarzania  danych
osobowych wykonywane sg kopie zapasowe.
Kopie zapasowe przechowywane sg w innej
lokacji niz serwerownia gtéwna.

Wszystkie systemy informatyczne sg na
biezaco serwisowane, a nadzorowane przez
firme $wiadczgcy ustugi informatyczne.
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9.5. Srodki organizacyjne stosowane
przez Grupe LUMEN POLSKA w 9.5.1. Kazda osoba majaca dostep do danych zostata
celu ochrony danych osobowych zapoznana z zasadami bezpiecznego

przetwarzania danych  wynikajgcymi z
niniejszej Polityki oraz Instrukcji Zarzgdzania.

9.5.2. Dostep do pomieszczen, w ktdrych sg
przetwarzane dane osobowe posiadajg tylko
osoby upowaznione. Prowadzona jest kontrola
dostepu z dziennikiem zdarzen.

9.5.3. Dostep do komputerow na ktérych sg
przetwarzane dane osobowe posiadajg tylko
osoby upowaznione.

9.54. Osoby majgce dostep do danych osobowych
zobowigzane sa, na mocy niniejszej Polityki,
do zachowania danych osobowych oraz
informacji 0 sposobach ich zabezpieczenia w

tajemnicy.

9.5.5. Prowadzona jest ewidencja 0s6b
upowaznionych do przetwarzania danych
osobowych.

9.56. Prowadzona jest ewidencja incydentow
naruszenia zasad ochrony danych osobowych.

9.5.7. Prowadzona jest ewidencja nadawanych
uprawnien.

9.5.8. Prowadzona jest ewidencja przekazywania
sprzetu.

9.5.9. Prowadzona jest dokumentacja obejmujgca
Polityke Bezpieczenstwa oraz Instrukcje
Zarzadzania.

10. POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

10.1. W przypadku stwierdzenia naruszenia ochrony danych osobowych, osoba stwierdzajaca
naruszenie jest zobowigzana do natychmiastowego zgtoszenia tego naruszenia
Wspotadministratorowi (lub 10DO jesli zostat powotany).

10.2. Zgtoszenie, o ktérym mowa w pkt. 10.1.powyzej musi opisywa¢ charakter naruszenia,
w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbe 0sob, ktérych dane dotycza,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie, jak
réwniez opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych.

10.3. Po otrzymaniu zgtoszenia, Wspétadministrator dokonuje oszacowania konsekwencji
jakie moga nastapi¢ wskutek naruszenia, jak rowniez stosuje wszelkie srodki jakie mogg
zaradzié naruszeniu i zminimalizowaé jego ewentualne negatywne skutki.

10.4. Wspétadministrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w
tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podijete dziatania
zaradcze. Dokumentacja musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu. Raport o sytuacji naruszenia bezpieczenstwa danych osobowych stanowi
Zatacznik nr7.

10.5. Obowigzek zgtaszania naruszen, o ktérych mowa w pkt. 10 cigzy na kazdym
Uzytkowniku.
10.6. Wspétadministrator podejmuje decyzje o ewentualnym zgioszeniu danego naruszenia

do wiasciwego organu nadzorczego w trybie Artykutu 33 Rozporzadzenia ogolnego {j.
Wspétadministrator dokonuje zgtoszenia organowi nadzorczemu bez zbednej zwioki, w terminie
72 godzin po stwierdzeniu naruszenia, chyba ze jest mato prawdopodobne by naruszenie
skutkowato ryzykiem naruszenia praw lub wolno$ci oséb fizycznych.

10.7. Wspbtadministrator podejmuje decyzje o zawiadomieniu osoby, ktorej dane dotyczg o
naruszeniu, takie zawiadomienie jest obowigzkowe jezeli naruszenie danych osobowych moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osoby fizycznej. W zawiadomieniu
Wspotadministrator podaje osobie, ktorej d{aﬂne dotyczg informacje i srodki, o ktdrych mowa w
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pkt. 10.2 powyze;.
11. PRZEGLADY POLITYKI BEZPIECZENSTWA | AUDYTY

111 Aktualizacja

11.1.1. Aktualizacji niniejszej Polityki Bezpieczenistwa Danych Osobowych  dokonuje
Wspétadministratorzy.

11.1.2. Opiekunowie Zbiorébw majg obowigzek wspétpracowa¢ z Wspdtadministratorami,
zwtaszcza w odniesieniu do aktualnosci informacji dotyczacych systemow
informatycznych, zakreséw danych, Procesorow, etc. Informacje majgce wptyw na
aktualno$¢ Polityki Bezpieczenstwa Danych Osobowych powinny by¢ przekazywane do
Wspotadministratorow (drogg mailowg) najdalej w ciggu 7 dni od okolicznosci
uzasadniajgcych dokonanie zmiany, z zastrzezeniem, Zze umowy powierzenia powinny
by¢ przedstawiane do zaopiniowania/stworzenia przed rozpoczeciem wspoétpracy z
potencjalnym Procesorem.

11.1.3. Niniejsza Polityka Bezpieczenstwa Danych Osobowych powinna by¢ poddawana
przegladowi przynajmniej raz w roku. W razie istotnych zmian dotyczacych przetwarzania
danych osobowych Wspotadministratorzy mogg zarzadzic przeglad Polityki
Bezpieczenstwa stosownie do wystepujacych sytuacii i zdarzen.

11.1.4. Wspotadministratorzy analizujg, czy Polityka Bezpieczenstwa Danych Osobowych i
Instrukcja Zarzadzania oraz inne dokumenty, powigzane z nimi sg adekwatne do:

e zmian w budowie systemu informatycznego,

e zmian organizacyjnych Wspdétadministratorow,

e zmian w obowigzujgcym prawie,

e innych zmian, ktore mogg mie¢ wptyw na bezpieczenstwo danych.

11.2. Audyty

11.2.1. Raz do roku Wspotadministratorzy przeprowadzajg audyt wewnetrzny, majgcy na celu
ustalenie stopnia zgodnosci dziatalnosci Grupy LUMEN POLSKA z Rozporzgdzeniem
ogoélnym, Ustawg, Rozporzgdzeniem i Przepisami szczegoinymi.

11.2.2. Oprocz audytu, o ktérym mowa w pkt. 10.2.1., Wspdtadministratorzy mogg zarzadzi¢
audyt ad hoc np. po zaistnieniu incydentu majacego wptyw na bezpieczenstwo danych
osobowych.

12. POSTANOWIENIA KONCOWE

12.1.  Z trescig niniejszej Polityki Bezpieczenstwa Danych Osobowych i jej zatgcznikami powinni
zapoznac sie wszyscy Uzytkownicy (w tym Opiekunowie Zbiorow), ktorych obowigzki stuzbowe
wigza sie z koniecznoscig dostepu do danych osobowych i ich przetwarzaniem.

12.2.  Naruszenie postanowien ninigjszej Polityki Bezpieczenstwa Danych Osobowych przez osoby
zatrudnione w Grupie LUMEN POLSKA (bez wzgledu na forme umowy) moze skutkowaé
koniecznoscig rozwigzania stosownej umowy (w przypadku pracownikow etatowych naruszenie
jej postanowiern moze zosta¢ uznane za ciezkie naruszenie obowigzkow pracowniczych w
rozumieniu przepisdéw kodeksu pracy).

12.3.  Niniejszg Polityke Bezpieczenstwa Danych Osobowych i jej zatgczniki mozna przedstawiac
partnerom lub innym podmiotom wspdtpracujgcym z Grupg LUMEN POLSKA na podstawie
pisemnej zgody udzielonej przez Wspotadministratorow.

12.4. Niniejsza Polityka Bezpieczenstwa Danych Osobowych wchodzi w zycie z dniem jej podpisania.

13. WYKAZ ZALACZNIKOW

Zalacznik nr 1 — Oswiadczenie o zapoznaniu sie z systemem ochrony danych osobowych

Zalacznik nr 2 — Oswiadczenie o zachowaniu danych osobowych i sposobow ich zabezpieczenia w
tajemnicy

Zalacznik nr 3 - Wz6r umowy powierzenia przetwarzania danych osobowych

Zatacznik nr 4 — Ewidencja udostepnionych danych osobowych

Zalacznik nr 5 — Lista firm, ktorym Spétka powierza przetwarzanie danych osobowych
Zatacznik nr 6 — Wzér zgody na przebywanie w obszarze przetwarzania danych osobowych
Zatacznik nr 7 — Wzor raportu o sytuacji naruszenia bezpieczenstwa danych osobowych

Y
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Zalgcznik nr 1 Wersja 1.0

OSWIADCZENIE
O ZAPOZNANIU SIE Z SYSTEMEM OCHRONY DANYCH OSOBOWYCH

Ja, nizej podpisanaly) ..........ccoeoiii

o$wiadczam, ze zostatam(em):

1.

poinstruowana(y) w zakresie bezpiecznego przetwarzania danych osobowych w $wietle
przepiséw prawa, w szczegoinosci:

e ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity:
Dz.U.2018.1000),

e rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych (GDPR - General Data Protection
Regulation),

zapoznana(y) z obowigzujgcymi w Grupie LUMEN POLSKA dokumentami: politykg
bezpieczenstwa danych osobowych oraz instrukcjg zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

(data i podpis skiadajacego oswiadczenie)



Polityka ge;pi:czeﬁstwa
Zalgcznik nr 2 - | Wersja 1.0

Wroctaw, dnia ...................

OSWIADCZENIE
O ZACHOWANIU DANYCH OSOBOWYCH W TAJEMNICY

Ja, Nizej podpISANY(Q) . s s s s S s misb T sF e s T e s .
oswiadczam, ze:

Wspétpracuje z z siedzibg -------- (Grupa LUMEN POLSKA) na podstawie umowy
cvveireaaeneeennn. (Umowa) oraz:

1. Zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych przekazanych mi przez
Grupe LUMEN POLSKA badz uzyskanych przeze mnie ustnie, pisemnie lub w jakiejkolwiek innej
formie, jakgkolwiek drogg na podstawie zawartej Umowy oraz wykorzystywanie ich jedynie w
celach zwigzanych z wykonywaniem powierzonych zadan. Powyzszy obowigzek rozcigga sie
rowniez na okres po zakonczeniu wspodtpracy z Grupg LUMEN POLSKA. Przez dane osobowe
rozumie sie wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej.

2. Niniejsze o$wiadczenie obejmuje rowniez obowigzek zachowania w tajemnicy wszelkich informaciji
na temat sposobdw zabezpieczen danych osobowych przetwarzanych w Grupie LUMEN POLSKA.
Powyzszy obowigzek rozciaga sie rowniez na okres po zakonczeniu wspoétpracy z Grupg LUMEN
POLSKA.

3. Jednoczesnie oswiadczam, ze sg mi znane przepisy dotyczace odpowiedzialnosci karnej za
przetwarzanie danych osobowych, ktérych przetwarzanie jest zabronione oraz za przetwarzanie
danych osobowych przez osoby nieuprawnione.

4. Po rozwigzaniu lub wygasnieciu Umowy, jak rowniez na kazde zgdanie Grupy LUMEN POLSKA
zobowigzuje sie niezwiocznie do natychmiastowego zwrotu wszelkich materiatow i dokumentow
zawierajgcych dane osobowe, jakie znajdag sie w moim posiadaniu lub jakie otrzymam w zwigzku
z Umowa.

5. Jednoczesnie przyjmuje do wiadomos$ci, iz naruszenie powyzszych obowigzkéw bedzie
powodowato pociggniecie do odpowiedzialnosci karnej i cywilnej oraz moze skutkowac
rozwigzaniem Umowy w trybie natychmiastowym.

(podpis sktadajacego oswiadczenie)



UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu .../.../... w .......... pomiedzy:

Spotkg [x] z siedzibg w [x], przy ulicy [x], wpisang do rejestru przedsigbiorcéw pod numerem [x],

posiadajgca numer [x}, numer REGON [x], reprezentowang przez:
1.

2.

zwang dalej ,Administratorem”

Niezaleznie od kategorii osob, ktdérych dane, Administratorem Danych Osobowych wszystkich danych
osobowych w rozumieniu RODO sa wspdlnie spétki Grupy LUMEN POLSKA, zwigzane porozumieniem
o wspotadministracji dalej: Wspdtadministratorzy.

a

Spoétka [x] z siedziba w [x], przy ulicy [x], wpisang do rejestru przedsiebiorcow pod numerem [x],
posiadajaca numer [x], numer REGON [x], reprezentowang przez:

zwang dalej ,Procesorem”,

dalej tagcznie zwanymi ,Stronami” lub pojedynczo ,Strong”.

§1
Definicje
llekro¢ w niniejszej umowie powierzenia przetwarzania danych osobowych mowa o:

1. ,Administratorze danych” - wspdinie spd&ki Grupy LUMEN POLSKA, zwigzane
porozumieniem o wspdtadministracji, ktére to wspdlnie z innymi ustalajg cele i sposoby
przetwarzania danych osobowych, dalej takze: Wspétadministratorzy,

2. »Danych osobowych” — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub

mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktdrej dane dotyczg”),

3. »Przetwarzaniu danych” — rozumie sie przez to operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany {ub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Iub innego rodzaju udostepnianie,

dopasowywanie Iub fgczenie, ograniczanie, usuwanie lub niszczenie,
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»Systemie informatycznym” — rozumie sie przez to zespdt wspdétpracujgcych ze sobg urzgdzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych,

,sUmowie” — rozumie si rzez to niniejszg umow owierzenia przetwarzania danych
) y

osobowych,

»RODO” — rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych uchylenia
dyrektywy 95/46/WE,

Wspotadministratorzy” - oznaczajg wspotadministratorbw w rozumieniu art. 26
Rozporzadzenia, tj. dwdch lub wiecej administratoréw wspdinie ustalajgcych cele i sposoby
przetwarzania. Wspdtadministratorami danych w niniejszej Polityki Bezpieczenstwa sa: DNG Sp.
z 0.0. ul. Prosta 36, 50-508 Wroctaw, PAL Sp. z 0.0. ul. Dlugosza 42-46, 51-162 Wroctaw, PAL 1
Sp. z 0.0. ul. Dtugosza 42-46, 51-162 Wroctaw, PRIME Sp. z 0.0. ul. Dlugosza 42-46, 51-162
Wroctaw, SIDE Sp. z 0.0. ul. Dlugosza 42-46, 51-162 Wroctaw, Remote MANAGEMENT Sp. z
0.0. ul. Prosta 36, 50-508 Wroctaw. Wspotadministratorzy wspdlnie ustalili, iz podmiotem
odpowiedzialnym za realizacje obowigzkéw wynikajacych z Rozporzadzenia wzgledem oséb,
ktérych dane sg przetwarzane, jest LUMEN POLSKA Sp. z 0.0. z siedzibg we Wroctawiu.

§2
Przedmiot Umowy

Przedmiotem Umowy jest powierzenie Procesorowi przez Administratora, przetwarzania danych
osobowych w zwigzku z prowadzeniem wspodtpracy w zakresie $wiadczenia przez Procesora na

rzecz Administratora nastepujacych ustug:

Administrator oswiadcza, ze jest administratorem danych, o ktérych mowa w § 3 ust. 1 Umowy.

Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor zobowigzuje

sie do ich przetwarzania zgodnego z prawem i Umowa.

Procesor bedzie przetwarza¢ dane osobowe wylacznie w zakresie, celu i okresie przewidzianym

w Umowie.

§3
Powierzenie przetwarzania danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych:
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Zakres powierzonych do przetwarzania danych osobowych obejmuje:

Celem powierzenia przetwarzania danych osobowych jest prawidiowe wykonanie przez

Procesora ustug okreslonych w § 2 ust. 1 Umowy.

Procesor, w zakresie realizacji celu okreslonego w ust. 3 powyzej, jest uprawniony do
wykonywania nastepujacych operacji na danych: zbieranie, utrwalanie, organizowanie,
porzagdkowanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie przez przestanie, przechowywanie, opracowywanie, ograniczanie, usuwanie lub

niszczenie.

§4
Obowiazki Procesora

Procesor bedzie przetwarzat powierzone mu dane osobowe na warunkach i zgodnie z trescig
obowigzujgcych w tym zakresie przepiséw prawa. W szczegdlnosci przetwarzanie powierzonych
danych odbywato sie bedzie w zgodzie z postanowieniami: RODO, Rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004
r. Nr 100 poz. 1024 z p6zn. zm.) oraz innych wiasciwych w zakresie przetwarzania danych

osobowych przepisow prawa, w tym polskiej ustawy o ochronie danych osobowych.
W zwigzku z powierzeniem przetwarzania danych osobowych Procesor zobowigzuje sig do:

2.1. przetwarzania danych osobowych wytacznie na udokumentowane polecenie

Administratora,

2.2. zapewnienia by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy,

2.3. podjecia wszelkich $rodkéw gwarantujgcych bezpieczenstwo powierzonych do
przetwarzania danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu
wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o rdznym
prawdopodobienstwie wystapienia i wadze zagrozenia, odpowiednich $rodkéw
technicznych i organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa

odpowiadajgcemu temu ryzyku, w tym miedzy innymi w stosownym przypadku:

2.3.1. pseudonimizacji i szyfrowania danych osobowych,
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2.5

2.3.2. zdolnosci do ciggtego zapewnienia poufno$ci, integralnosci, dostepnosci

i odpornosci systemow i ustug przetwarzania,

2.3.3. zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i dostgpu do

nich w razie incydentu fizycznego lub technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci srodkow technicznych i

organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

przestrzegania okreslonych w § 6 Umowy warunkow podpowierzenia przetwarzania

danych osobowych innemu podmiotowi,

aktywnej wspdtpracy z Administratorem przez caly okres trwania powierzenia
przetwarzania danych osobowych, ktdra w szczegdinosci polega na tym, iz Procesor biorgc
pod uwage charakter przetwarzania, poprzez odpowiednie $rodki techniczne
i organizacyjne, w miare mozliwosci bedzie pomagat Administratorowi wywigzywac sie
z obowigzkéw wzgledem oséb, ktérych dane dotyczg oraz, uwzgledniajgc charakter
przetwarzania oraz dostepne mu informacje, bedzie pomagat Administratorowi
wywigzywaé sie z obowigzkéw w zakresie zagwarantowania bezpieczenstwa danych
osobowych, w szczegdlnosci w zakresie usunigcia na zgdanie osoby ktdrej dane dotyczg
przekazane mu przez Administratora wszelkich fgcz do danych osobowych, kopi tych

danych lub ich replikaciji.

3. Procesor zobowigzuje sie niezwtocznie zawiadomi¢ Administratora:

3.1.

3.2

3.3.

kazdym prawnie umocowanym zadaniu udostgpnienia danych osobowych witasciwemu
organowi panstwa, chyba, ze zakaz zawiadomienia Administratora wynika z przepisow
prawa, a w szczegolnosci przepiséw postepowania karnego, gdy zakaz ma na celu

zapewnienie poufnosci wszczetego dochodzenia,
kazdym nieupowaznionym dostepie do danych osobowych,

kazdym zadaniu otrzymanym bezposrednio od osoby, ktorej dane przetwarza, w zakresie
przetwarzania dotyczacej jej danych osobowych, powstrzymujac si¢ jednoczesnie od

odpowiedzi na zgdanie, chyba, ze zostanie do tego upowazniony przez Administratora.

4. Procesor, na kazdy pisemny wniosek Administratora, zobowigzany jest do udzielenia
kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania dotyczace
kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.

5, Odpowiedzi, o ktorej mowa w ust. 4 powyzej, Procesor udzieli niezwtocznie, nie pdzniej niz
w terminie 7 dni roboczych od dnia otrzymania wniosku Administratora.

§5
Prawo kontroli
1. Administrator ma prawo do kontroli przetwarzania przez Procesora powierzonych mu danych

osobowych z punktu widzenia zgodnosci tego przetwarzania z przepisami prawa oraz
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postanowieniami Umowy w postaci audytu realizowanego przez Administratora lub audytora

upowaznionego przez Administratora.

Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1 powyzej, bedzie przekazana

Procesorowi z co najmniej 24-godzinnym wyprzedzeniem.

Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora,
przeprowadzanie audytu, o ktérym mowa w ust. 1 i zobowigzuje sie Scisle wspdipracowac w celu
jego prawidtowego przeprowadzenia. W szczegoélnosci, Procesor zobowigzany jest udostepnic
wglad do wszystkich materiatdw oraz systemow, w ktérych realizowane jest przetwarzanie

danych Administratora oraz umozliwi¢ kontakt z osobami zaangazowanymi w ich przetwarzanie.

Administrator lub audytor upowazniony przez Administratora, przed rozpoczeciem czynnosci
audytowych podpisze zobowigzanie o zachowaniu w poufnosci wszelkich informacji uzyskanych
podczas realizacji audytu, w tym danych osobowych, ktérych administratorem danych jest

Procesor.
§6
Podpowierzenie

Procesor ma prawo podpowierzania danych osobowych, o ktérych mowa w § 3 ust. 1 Umowy,
w zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania danych osobowych
okreslonego w § 3 ust. 3 Umowy (ogdina zgoda Administratora na podpowierzenie przetwarzania

danych osobowych).

Procesor jest zobowigzany do poinformowania Administratora o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajgc tym

samym Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Procesor
korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajacy,
w drodze zawartej pomiedzy tym podmiotem a Procesorem umowy, natozone zostang te same
obowigzki ochrony danych jak w § 4 Umowy, w szczegélnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich $rodkow technicznych i organizacyjnych

ochrony danych.

Jezeli inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajgcych na nim obowigzkow
ochrony danych, petna odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkow tego

innego podmiotu przetwarzajgcego spoczywa na Procesorze.
§7
Odpowiedzialno$¢ Procesora

Procesor jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych niezgodnie

z Umowg oraz obowigzujacymi w tym zakresie przepisami prawa.
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W przypadku ujawnienia okolicznosci stanowigcych uchybienia w zakresie wykonywania zapiséw
Umowy lub obowigzujgcych w tym zakresie przepiséw prawa z winy Procesora, Procesor
zobowigzuje sie do ich usuniecia w wyznaczonym przez Administratora rozsgdnym terminie. W
przypadkach naruszen podstawowych zasad przetwarzania danych osobowych Administrator ma
prawo wezwac Procesora do natychmiastowego usunigcia naruszenia. W razie niezastosowania
sie przez Procesora do wydanych przez Administratora wytycznych, Administrator jest
uprawniony do zadania zaptaty kary umownej w wysokosci 1 000 zt (stownie: tysigc ztotych) za

kazdy przypadek stwierdzonej nieprawidiowosci.

Jezeli podobne nieprawidtowosci zostang ujawnione ponownie, Administrator jest uprawniony do

zgdania zaplaty kary umownej bez wyznaczania terminu do ich usuniecia.

W przypadku naruszenia postanowiern Umowy lub obowigzujgcych w tym zakresie przepisow
prawa z przyczyn lezacych po stronie Procesora, w nastepstwie, czego Administrator, jako
administrator danych osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie
ukarany karg grzywny, Procesor zobowigzuje sie do zaptaty Administratorowi rownowartosci
roszczen oséb trzecich, kar oraz réwnowartosci kosztow postepowania sadowego, ktére bedg
wynikiem nieprawidtowego dziatania Procesora i zostang stwierdzone ostatecznym wyrokiem

sgdowym lub decyzja administracyjng.

Administratorowi przystuguje wzgledem Procesora prawo do dochodzenia odszkodowania

przewyzszajgcego zastrzezong kare umowe — do petnej wysokosci poniesionej szkody.

§8
Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Administratora w tym zakresie, w terminie do 14 dni roboczych od dnia
zakonczenia Umowy, Procesor jest zobowigzany do usunigcia lub zwrotu wszelkich
powierzonych mu danych osobowych oraz usunigcia wszelkich ich istniejgcych kopii, chyba, ze

obowigzujace przepisy prawa nakazujg przechowywanie tych danych osobowych.
Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu.
§9
Czas trwania i wypowiedzenie Umowy
Umowa zawarta jest na czas nieokreslony.

Kazda ze Stron ma prawo ziozenia drugiej Stronie o$wiadczenia o wypowiedzeniu Umowy z

zachowaniem 2 (dwu) tygodniowego okresu wypowiedzenia.
Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, gdy Procesor:
2.1.  wykorzystat dane osobowe w spos6b niezgodny z Umowa,

2.2. wykonuje Umowe niezgodnie z obowigzujacymi w tym zakresie przepisami prawa,
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2.3. nie zaprzestat niewtasciwego przetwarzania danych osobowych,

2.4. zawiadomit 0 swojej niezdolnosci do wypeinienia Umowy, a w szczegolnosci wymagan

okreslonych w § 4 Umowy.

Jezeli jedna ze Stron razgco narusza zobowigzania wynikajgce z Umowy, druga Strona moze
wypowiedzie¢ Umowe ze skutkiem natychmiastowym oraz 2zgda¢ naprawienia szkody

poniesionej na skutek takiego naruszenia.
Oswiadczenie o wypowiedzeniu Umowy wymaga formy pisemnej pod rygorem niewaznosci.
§10
Pozostate postanowienia
Wszystkie dane osobowe przetwarzane przez Procesora sg wiasnoscig Administratora.
Przetwarzanie danych dozwolone jest wytgcznie w celu okreslonym w § 3 ust. 3 Umowy.

Wykorzystanie przez Procesora danych Administratora w celach innych niz okreslone Umowg

wymaga kazdorazowo pisemnej zgody Administratora.
§11
Postanowienia koricowe

W sprawach nieuregulowanych postanowieniami Umowy zastosowanie bedg mie¢ wiasciwe

w tym zakresie przepisy prawa polskiego.

Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy wymagajg zachowania formy pisemnej

takie samej w jakiej niniejsza Umowa zostata zawarta pod rygorem niewaznosci.

Strony zgodnie oswiadczajg, iz w przypadku sporéw powstatych na tle realizacji Umowy dazy¢
bedg do polubownego ich zatatwienia. W przypadku, gdy nie dojdzie do zatatwienia sporu
w powyzszy sposob, wlasciwym do jego rozstrzygniecia bedzie sgd powszechny wiasciwy

miejscowo wedtug wtasciwosci ogalinej.

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej

ze Stron.

Administrator: Procesor:
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ﬁ)lityka bezpieczeristwa _
Zatacznik nr 6 B _ . Wersja 1.0

UPOWAZNIENIE NR ..........
DO PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

UPOWAZNIAM PBNIG/A... ... ..ottt e e E b bsibbEeetais
bedaca/bedgcym pracownikiem firmy

wspotpracujacej z (dalej ,Grupa LUMEN POLSKA”) w zakresie

Upowazniajacy informuje, ze ww. lokalizacja stanowi obszar, w ktorym przetwarzane sg dane osobowe.
Niniejsze upowaznienie jest wazne na czas trwania Pana/Pani wspotpracy z firmg .................. i
wykonywania na rzecz Grupy LUMEN POLSKA ustug wskazanych w umowie migdzy ww. firmg a Grupa
LUMEN POLSKA.

Pouczenie:

1. Osoba upowazniona zobowigzuje sie do nieprzetwarzania danych osobowych znajdujgcych sie w
obszarach, o ktérych mowa wyzej, w tym w szczegoélnosci do wynoszenia dokumentdw, robienia
ich kserokopii, utrwalania w innej postaci (np. cyfrowej).

2. Osoba upowazniona zobowigzuje sie do zachowania w tajemnicy wszelkich informacji na temat
sposobéw zabezpieczen danych osobowych przetwarzanych w Grupie LUMEN POLSKA.

3. Osoba upowazniona o$wiadcza, ze sg jej znane przepisy dotyczace odpowiedzialnosci karnej za
przetwarzanie danych osobowych, ktérych przetwarzanie jest zabronione oraz za przetwarzanie
danych osobowych przez osoby nieuprawnione.

(data i podpis ADO) (podpis osoby upowazniane)



Zalacznik nr 7 wzér raportu o naruszeniu bezpieczeinstwa danych osobowych

RAPORT
z naruszenia bezpieczenstwa danych osobowych

1. Data: ........ terreeessssssssssrssnsssssnsnsnsrassseeesennes OOUZINAL tiiiieiiiiiiieeeriisiesierieieeeeseissrsesrerereeesersesnsses

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

sesssssssssssrssnanns srsssssnsasnns e

(imie, nazwisko, stanowisko, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

sesanss R T T T TR A e R T T ey

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.......... e T T L L L e LR R T

L T T T L i i i e bt

5. Przyczyny wystapienia zdarzenia:

ssiesssns B T T P T P T T T T I L T T R T P T ) R L L P P T R R PP

6. Podjete dziatania:

T R L L LT
...................................................................... L L L T P P

e T T e L L)

7. Postgpowanie wyjasniajace:

e T L R SessssEssessssMsasasasRanasash st aa s
T T R T TR R e T L L L L T Py
...................................................... e T T T PP S e T T

FrsssisEssATEEREERIAEIsRRIRRIReRdREIEaREY T

(data, podpis ADO)



